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1. Objetivo
Establecer los términos y condiciones para llevar a cabo las actividades requeridas
para garantizar la proteccion de datos personales y su tratamiento como también
realizar el respaldo de la informacion de ser necesario, para proteger y salvaguardar

lainformacién que almacene en la aplicacién CaliValleCorona del Departamento del
Valle del Cauca y la Alcaldia de Santiago de Cali.

2. Responsable
La persona responsable de esta actividad es el Lider de Programa de TI, bajo el
proceso de Gestionar los Servicios Tecnolégicos, esta responsabilidad esta sujeta
a la disponibilidad presupuestal para contar con un profesional o tecnélogo que
desemperne las actividades de Control.

3. Alcance
Inicia con la puesta en marcha de la aplicacion y su voluntad de acceso con sus
datos a este sistema de informacion y la intencién de realizar algun tipo de aporte
o colaboracion y termina dando solucién a cualquier tipo de controversia o
conflicto de interpretaciéon o uso de manera directa.

4. Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Art. 3, Ley 1581 de 2012).

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Art. 3, Ley 1581 de
2012).

Datos Sensibles: Datos relacionados con la persona fisica, que pueden afectar la

intimidad del Titular o cuyo uso indebido puede generar su discriminacion (Art 5, Ley
1581 de 2012).
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Mensajes de texto (SMS): para esta aplicacion CaliValleCorona enviara desde el
nimero 87134 los mensajes de texto (SMS), los cuales tienen el cédigo de
verificaciéon para acceder a las funcionalidades de la aplicacion.

Operador de La Plataforma: Encargado de administrar operativamente y
funcionalmente la Plataforma, designado por la Gobernacion del Valle del Cauca y
la Alcaldia de Cali, mediante convenio previo.

Plataforma: Aplicativo moévil a través del cual se proporcionara informacién referente
al Covid-19 y realizara captura de datos para las finalidades de voluntariado (Tele
orientacion meédica y psicoldgica), gestionar permisos de movilidad de acuerdo a las
excepciones existentes.

Términos y condiciones de uso de La Plataforma: Constituyen los términos que han
de regular el uso que los usuarios de la Plataforma.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento (Art. 3,
Ley 1581 de 2012).

Usuarios de la App: Toda persona natural que use la Plataforma de manera libre y

voluntaria para acceder a la informacion y funcionalidades que se encuentran en la
App.

5. CONTENIDO

ASPECTOS GENERALES

CaliValleCorona es una aplicacion desarrollada con el fin de contribuir con las
Autoridades Publicas para proteger y salvaguardar un interés esencial para la vida
de las personas. No tiene animo de lucro.

El ambito de aplicacion podra ser utilizada en el Departamento del Valle del Cauca
y excepcionalmente en otros Departamentos.
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La vigencia de la aplicacion entré en vigencia a partir del 23 de marzo de 2020 y
terminara una vez cumpla el objetivo por el cual fue creada.

CONDICIONES DE USO

Estos términos y condiciones regulan la forma de emplear y usar la aplicacién
CaliValleCorona, el usuario podrd realizar cualquier colaboracién, acceso o
descarga de la informacion suministrada en esta aplicacion. Al acceder o utilizar
CalivalleCorona usted acepta plenamente, sin reservas y estd de acuerdo en
cumplir estos términos y condiciones de uso, denominados en adelante para este
documento “Términos y Condiciones”. Estos Términos y Condiciones consisten en
un acuerdo colaborativo entre usted y CaliValleCorona, que abarca todo su acceso
y uso, lo que incluye el uso de toda la informacién, datos, herramientas, productos,
servicios y otro contenido disponible mediante la aplicacién. En caso de no estar de
acuerdo con estos Términos y Condiciones le sugerimos que se abstenga de usar
CaliValleCorona. Al utilizar esta aplicacion, usted confirma que comprende y esta
de acuerdo con las siguientes condiciones:

Respeto de las Leyes:

El usuario registrado debera acceder a CaliValleCorona solo para finalidades licitas
y relacionadas a la salud. El usuario esta de acuerdo en utilizar la aplicacién solo
para los debidos fines y en conformidad con los presentes Términos y Condiciones
y limitaciones legales, asi como con cualquier politica aplicable en la Republica de
Colombia. Su acceso estd prohibido en territorios donde el contenido sea
considerado ilegal. Aquellos que opten por acceder a este sitio desde otros lugares,
lo haran a iniciativa propia y seran responsables por el cumplimiento de las leyes
locales aplicables. Los materiales no deberan ser usados ni exportados
incumpliendo las leyes colombianas. La alteracién no autorizada del contenido de
este sitio esta expresamente prohibida (Ley 1273 de 2009).

Cualquier violacién a estos Términos y Condiciones, abuso o mal uso de
CalivValleCorona, podra ser investigada y se podran tomar todas las medidas e
iniciar todas las acciones legales y extralegales en contra del usuario para obtener
la cesacion de las conductas o los remedios e indemnizaciones a que haya lugar
bajo la ley aplicable. La violaciéon de estos Términos y Condiciones puede resultar
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en responsabilidad civil o penal para el usuario y/o en la cancelacién o suspensién
de la cuenta de usuario.

Restricciones de Uso:

El uso de CaliValleCorona esta permitido solamente para personas mayores de 13
(trece) afos.

Responsabilidad por el contenido:

El contenido de la App CaliValleCorona es propiedad de la Gobernacion del Valle
del Cauca y la Alcaldia de Cali, en adelante “las Entidades”. Las Entidades y los
desarrolladores de CaliValleCorona no son responsables por el contenido de
cualquier informacién, sea licita o ilicita, eventualmente intercambiada por los
usuarios, mediante redes sociales o para CaliValleCorona.

Los comentarios compartidos por el usuario mediante redes sociales no representan
la opinion de las Entidades involucradas en el proyecto y la responsabilidad es del
autor del mensaje. El usuario esta de acuerdo en que es el lnico responsable por
su propia conducta y por la veracidad de la informacién suministrada mientras utilice
el servicio y que es responsable por las consecuencias que provengan del
suministro nacional e intencional de datos incorrectos. El usuario esta de acuerdo
que al usar CaliValleCorona no publicara, enviara, distribuira, ni divulgara contenido
o informacién de caracter difamatorio, obsceno o ilicito, inclusive informacién de
propiedad exclusiva perteneciente a otras personas o entidades, asi como marcas
registradas o informacién protegida por derechos de autor, sin la expresa
autorizacion del propietario de esos derechos. El uso de CaliValleCorona es
personal e intransferible. Se prohibe suplantar la identidad de otro usuario en el uso
de CaliValleCorona. Usted es responsable por el contenido que los individuos no
autorizados produzcan al usar esta aplicacion utilizando dispositivo mévil bajo su
autorizacién. Esta regla no se aplica a los casos de violacién u otros problemas de
seguridad que puedan ser detectados en la aplicacién o producidos por
ciberataques.

Solo la informacién proporcionada por Instituciones tales como: Presidencia de la
Republica, el Ministerio de Salud, el Instituto Nacional de Salud, Secretaria de Salud
de la Gobernacion del Valle del Cauca, Secretaria de Salud Publica de Cali, debe
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ser considerada oficial para la divulgacion publica en lo que tiene que ver con los
datos relacionados al brote de enfermedad por coronavirus COVID-19. Ninguna de
la informacién proveniente de CaliValleCorona, a pesar del esfuerzo del equipo en
garantizar la calidad, integridad y confiabilidad de la informacién, debera ser
considerada oficial para divulgacion publica. Los datos recolectados mediante
CaliValleCorona provienen de los usuarios que voluntariamente proporcionaron la
informacién y que tienen acceso a los dispositivos méviles con especificaciones
tecnoldgicas minimas (Dispositivos moéviles con sistema operativo Android).

De esta manera, la informacion generada a partir de esta estrategia puede ser
insuficiente para representar estadisticamente el perfil epidemiolégico real del
periodo y lugar de reporte. La informacién lidica o de utilidad publica podra
presentar errores o fallas eventuales de actualizacién, siendo recomendada su
validacién por los usuarios en casos de urgencia y emergencia o de cualquier otra
situacion de amenaza a su salud o integridad.

Los resultados del ejercicio de Autodiagnéstico de CaliValleCorona en ningun caso
podran considerarse como un diagnéstico médico profesional para deteccion del
COVID-19. El Autodiagnéstico es una guia de identificacién de sintomas y signos
de alarma que puedan estar relacionados con el coronavirus COVID-19, pero en
ningun caso reemplaza la atencion médica ni las pruebas diagnésticas realizadas
por el personal médico autorizado.

Las Entidades y CaliValleCorona no son responsables por el uso indebido que

terceros puedan hacer del modelo de formulario de preguntas y respuestas del
Autodiagnostico.

Accesibilidad al contenido:

El equipo de CaliValleCorona no garantiza que esta aplicacién sea parcial o
completamente funcional para el uso fuera del territorio nacional. Si usted opta por
acceder a la aplicacion desde otros paises, usted lo hara por su propia iniciativa y
su propio riesgo. Usted es responsable por el cumplimiento de las leyes locales y
en la medida en que éstas sean aplicables, usted esta de acuerdo especificamente
en cumplir todas las leyes aplicables relativas a la transmision de datos técnicos
exportados a partir de ese lugar.
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Descripcion general de Uso de la App:

Para el uso de CaliValleCorona, Usted debe ingresar su numero celular en la opcion:
Introduce tu movil. Seguido a esto le llegara un mensaje de texto proveniente del
numero 87134, con un codigo de verificacion de 6 digitos, los cuales debera
ingresar, marcar el cuadro “Acepto las condiciones de uso y politica de privacidad”,
esta opcion es obligatoria y es su responsabilidad leer y aceptar los términos y
condiciones de uso y la politica de tratamiento de datos personales. En caso de no
estar de acuerdo con la informacién contenida, puede salir de la misma. Posterior a
marcar el cuadro de aceptacion, debe pulsar la opcion “Siguiente”, que le permitira
acceder a las opciones de menu que tiene el aplicativo.

Dentro de estas opciones de Menu podra encontrar:

» Autoevaluacién: Esta opcién le permite hacer un auto-chequeo de los sintomas
de salud que esté presentando el momento. Se recomienda realizar la
autoevaluacién cada 12 horas. Recuerde que la informacion suministrada debe
ser confiable y veridica. A través de esta opcién, se pueden identificar posibles
contagiados y sospechosos al igual que descartar pacientes con o sin sintomas.

e Ayuda en linea: Para acceder a esta opciéon, primero debe realizar la
Autoevaluacion. Dependiendo del resultado de la misma, se le desplegara la
informacién necesaria para recibir Tele orientacion médica y psicoldgica.

* Movilidad: En este menu podra encontrar la siguientes opciones: Garantia de
movilidad, Representante Empresa y Validar garantia. Estas opciones le
permitiran gestionar los permisos de movilidad peatonal y de vehiculos, de
acuerdo con las exenciones presidenciales. A través de estas opciones podra
realizar el registro de su empresa, inscripcion de empleados para emitir las
garantias de movilidad y consultar si Usted ya cuenta con el permiso de
movilidad.

e Soy prestador de salud: Esta opcion estd destinada al registro de la red
hospitalaria, su capacidad y disponibilidad.

e Quiero ayudar: En esta opcion, Usted se podra registrar como voluntario para
brindar el servicio de tele orientacién médica y psicolégica. Como voluntario
podra ser contactado por personal de la Gobernacién del Valle del Cauca a
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través de llamada telefonica, correo y los diferentes datos de contacto
proporcionados por Usted.

* Reporte valle hoy: Esta opcién muestra el grafico de la evolucién y avance del
Coronavirus.

* Instrucciones y consejos: Esta opciéon le ofrece una serie de Tips y
recomendaciones acerca de los cuidados esenciales que deben tomarse para
evitar ser contagiado.

ASPECTOS LEGALES

Propiedad Intelectual:

Los creadores de CaliValleCorona son propietarias del derecho de autoria y el
contenido y la Data son propiedad de la Gobernacién del Valle del Cauca y de la
Alcaldia de Cali. Esta premisa no se aplica a la informacién considerada como de
dominio publico o de utilidad publica. Todas las demas marcas comerciales, marcas

de servicio, nombres y logotipos que aparecen en CaliValleCorona son de propiedad
de sus respectivos propietarios.

CaliValleCorona es un software open source cuya utilizacion por terceros se somete
a los términos de la licencia internacional GNU General Public License, version 3
(GPL-3.0) (https://www.gnu.org/licenses/gpl-3.0.en.html).

Los derechos de uso del contenido y de los informes generados por la aplicacion
son cedidos por los desarrolladores, en especial aquellos que provienen de los
términos de la licencia Creative Commons — Atribucién/Reconocimiento - No

Comercial 4.0 Internacional (https://creativecommons.org/licenses/by-
nc/4.0/legalcode.es).

Tratamiento de datos personales:

CaliValleCorona recolecta datos publicos, semiprivados, privados y sensibles de los
usuarios, los cuales seran tratados por las Entidades para el despliegue de medidas
de prevencion, contencién y mitigacion frente al COVID-19, especificamente para:
(i) crear y activar el registro de usuario en CaliValleCorona; (ii) permitir al usuario el
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ingreso a CaliValleCorona y uso de sus funcionalidades; (iii) realizar reporte del
estado de salud de los usuarios, conforme lo establecido en el inciso c) del articulo
10 de la Ley 1581 de 2012; (iv) monitorear sintomas, signos de alarma de afeccion
respiratoria y riesgos en salud publica asociados al coronavirus COVID-19; (v)
acceder a la geolocalizacion de usuarios y la ubicacion del dispositivo para
despliegue de esfuerzos de diagnéstico; (vi) acceder a la conexion Bluetooth del
dispositivo para identificacion de cercania con otros dispositivos méviles que utilizan
CaliValleCorona, con el propdsito de identificar potenciales cadenas de contagio del
COVID-19; (vii) envio de comunicaciones y cédigo de verificacion a través de SMS:
y (viii) crear y mantener la base de datos de los usuarios de CaliValleCorona; (ix)
crear la base de datos de voluntarios para el servicio de tele orientacién médica y
psicolégica; (x) tramite de permisos de movilidad; (xi) contactar al usuario de la app
a través de llamadas telefénicas y atender su requerimiento. Los datos
suministrados seran tratados conforme a lo dispuesto en la Ley 1581 de 2012, sus
decretos reglamentarios y la Politica de proteccion de datos personales de la
Gobernacién del Valle del Cauca.

De conformidad con lo establecido en la Ley 1581 de 2012 de proteccion de datos
personales, se podra suministrar informacién a las entidades publicas o
administrativas que en el ejercicio de sus funciones legales asi lo requieran, o a las
personas establecidas en el articulo 13 de la Ley.

La informacién personal a la que acceden las Entidades es obtenida directamente
del usuario a partir de su registro o a través de la consulta de bases de datos de
fuentes oficiales.

Los datos proporcionados por el usuario deben ser veraces, completos, exactos,
actualizados, comprobables y comprensibles y en consecuencia el usuario asume
toda la responsabilidad sobre la falta de veracidad o exactitud de éstos.

Para el ejercicio de sus derechos como Titular de los datos, podra enviar su solicitud
al correo contactenos@valledelcauca.gov.co. En el evento que requiera darse de
baja de la aplicacion, debera enviar su solicitud al mismo correo con el asunto “Dar
de baja”.
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Seguridad de la Informacién:

CaliValleCorona hace uso de diferentes tecnologias y procedimientos de seguridad
de la informacién, tendientes a garantizar la integridad, disponibilidad y
confidencialidad de su informacion personal y de salud. Asi mismo garantizar que

se encuentre libre de uso y divulgacion no autorizada, para ello se cuenta con los
siguientes controles:

e Seguridad de acceso: La informacion de acceso proporcionada no es

compartida, revendida con terceros, ni reutilizada con otros fines a los
mencionados anteriormente.

» Recopilacion de la informacion: Al crear el perfil de usuario, CaliValleCorona
solicita informacién de salud, la cual es almacenada en la infraestructura
dispuesta para ello, de manera segura.

* Acceso a la red y dispositivos: Usted, como usuario, es el responsable del
acceso a la red de datos necesaria para utilizar CaliValleCorona. Usted es el
responsable de adquirir y actualizar el hardware compatible o los dispositivos
necesarios para acceder y utilizar CaliValleCorona. De igual forma, Usted es
responsable de adquirir el software de seguridad (antivirus) para proteger la
informacioén contenida en su dispositivo movil.

* Uso compartido de la informacién: La informacion obtenida desde
CalivValleCorona puede ser compartida o transferida con los fines de salud,
estadisticos, generacion de reportes, entre otros que se encuentran dentro de la
finalidad con Entidades Gubernamentales, de Salud y demds que se requieran
para mejorar la aplicacion, el uso y consumo de la misma.

Solucién de conflictos:

Es politica del equipo de CaliValleCorona cumplir todas las leyes y reglamentos
aplicables y vigentes. En caso de disputa, controversia o conflicto de interpretacion
de cualquier disposicion de los presentes Términos y Condiciones, o del uso que el
usuario haga de CaliValleCorona, se resolvera en primer término mediante
mecanismos de arreglo directo. En caso de fracasar los anteriores mecanismos, las
diferencias se someteran a los jueces de la Republica de Colombia.
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